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Administrateur de solutions de sécurité

Niveau de diplome exigé :Bac + 3 ou équivalent
Fonction : Personnel des fonctions support (IT)
Corps d'accueil : Ingénieur d'Etudes (IE)

Niveau d'expérience souhaité : De 3a 5 ans

Contexte et atouts du poste

Le Centre des OpelOrations de SeOcurited est composed de deux poOles:

o Unpolle deOdied al la deOtection et la redponse al incident
Ce poOle a en charge la qualification des failles de seOcurited pouvant porter atteinte au Sl
d'Inria, de la deOtection des failles aveOreDes et de la coordination des actions de
selOcurisation. Il assure la deOtection des incidents de seOcuritel et le pilotage de leur
reOsolution. Il est en charge de la coordination geOnelrale des deOtections et des
reOsolutions, ainsi que du reporting au niveau RSSI et DSI.

o Un polle deOdiel al l'administration des solutions de seOcuritel
Ila en charge 'administration et l'exploitation fonctionnelles des solutions de seOcuritel
(SIEM, Scanner de vulneOrabiliteOs, laboratoire forensique, WAF, passerelles anti-spams, CTl,

sondes, Firewall, ...), en collaboration eOtroite avec le Service Production, partageant les
melmes processus, environnements techniques et documentations.

Mission confiée

Vous contribuerez all la mise en place du nouveau polle deOdied al l'administration des solutions de
seOcuritel en collaboration eOtroite avec les edquipes de production.

En tant qu'administrateur de solutions de seOcuritel, vous aurez en charge 'administration et
l'exploitation fonctionnelles des services numelriques de seOcurited. Vous participerez au bon
fonctionnement de ces solutions de seOcurited en garantissant leur maintien en conditions
opelrationnelles et en condition de seOcuritel.

Sous la responsabilited du responsable de service, vous participerez all la credation et al la mise en
place de ce nouveau polle au sein du centre des opelrations de seOcurited qui vise al reOunir des
ressources spelcialise0es en production d'outils de seOcurite0.

Vous travaillerez en eOtroite collaboration avec les services owner des solutions et le service de

production ainsi qu’avec les services impliqueOs dans les diffe0rents services de seOcurited (SP, SA, CDS,
SCl).

Principales activités

Au sein du Centre des Opelrations de SeOcurited et sur le peOrimeDtre des services numeOriques
seOcuritel, vous serezamenel a0 :

o Animer et suivre l'activited du poOle d'administration des solutions de seOcuritel,

o S'assurer du fonctionnement optimal des solutions de selcuritel,

o Contribuer au parameltrage des solutions de seOcuritel, geOrer les changements,

o Mettre en place la collecte des logs et des alertes issues des solutions vers un service de
deOtection d'incidents,

« ReOdiger et maintenir de la documentation, des proceOdures et des modes opeOratoires des
processus d’'administration fonctionnelle,

« Participer all la conception, au deOveloppement et all la maintenance des outils permettant
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d'ame0liorer le fonctionnement du Centre des Opelrations de SeOcurited notamment en
matielOre

d'outils de deOtection et d'investigation,

« Participer aux opelrations relatives au traitement des incidents (verrouillage ou controOle
d’accels, archivage de logs, ..)

« Maintenir et faire edvoluer les solutions de selcuritel,

« Valider linstallation des outils dans l'environnement de production,

« Traiter les incidents ou anomalies ainsi que les exceptions,

o Veiller au bon fonctionnement de la remontele des logs et des alertes,

o Animer l'activitel d’administration fonctionnelle des services numelriques de seOcuritel,

o Participer all 'eOlaboration des strateOgies de deOtection des incidents de seOcurited (incidents
redoutels, scelnarios de deOtection, reOgles de correDlation, collecte, notification),

» Participer all des projets de seOcurisation du SI,

o Assurer une veille technologique permettant de conserver un haut niveau de technicitel.

Compétences

Savoirs:

« Mailtrise des processus de production,

o MailOtrise de la seOcurited des systeOmes d'exploitation et de la seOcurited des reOseaux,

« Mailtrise de 'administration fonctionnelle d'un ou plusieurs outils de seOdcurited (WAF,
Firewall, Sondes de deOtection, Antivirus, ...),

« Mailtrise des environnements Linux et/ou Windows,

o MailOtrise d’'un langage de scripting (Python, PowerShell, Bash, ..),

« Connaissances des principes d'attaques et d'intrusions,

o Connaissance de l'environnement juridique lied aux contraintes SSI dans un eOtablissement de
recherche: PPST, RGS, RGPD, ..,

« Connaissance des processus ITIL.
Savoir-faire :

o Capacitel a0 animer, al organiser et hieOrarchiser les prioritels,

» Capacitel a0 travailler en edquipe et al distance,

o Capacitel a0 configurer des outils lieOs aux services numeDriques de seOcuritel,

o Capacitel al eOcouter et dialoguer avec des experts techniques et des utilisateurs,

o Capacitel a0 eOlaborer des proceOdures, consignes et documents techniques,

o Capacitel a0 eOcouter et dialoguer avec des experts techniques et des utilisateurs,

o Capacitel a0 analyser des journaux d’e0veOdnements (systeOmes, redseaux, applicatifs) et al
correOler

les informations de nature diffe0rente.
Savoir-eOtre:
« Rigueur et sens de 'organisation et de 'animation,
o Avoir le sens du service al 'usager,
» Avoir le sens du collectif,

« Diplomatie et qualiteOs relationnelles,



o Bonne gestion du stress.
Langues :
e FrancDais: courant,

o Anglais : technique.

Avantages

« Restauration subventionnée

o Transports publics remboursés partiellement

« Congeés: 7 semaines de congés annuels + 10 jours de RTT (base temps plein) + possibilité
d'autorisations d'absence exceptionnelle (ex : enfants malades, déménagement)

« Possibilité de télétravail et aménagement du temps de travail

« Equipements professionnels a disposition (visioconférence, préts de matériels informatiques, etc.)

« Prestations sociales, culturelles et sportives (Association de gestion des ceuvres sociales d'Inria)

Informations générales

« Ville:Le Chesnay

« Centre Inria:Siege

« Date de prise de fonction souhaitée :2024-09-01
o Durée de contrat:3 ans

» Date limite pour postuler:2024-05-31

Contacts

« Equipe Inria:DSI-SOC
o Recruteur:
Le Pendeven Laurent / Laurent.Le_Pendeven@inria.fr

A propos d'Inria

Inria est l'institut national de recherche dédié aux sciences et technologies du numérique. Il emploie
2600 personnes. Ses 215 équipes-projets agiles, en général communes avec des partenaires
académiques, impliquent plus de 3900 scientifiques pour relever les défis du numérique, souvent a
linterface d'autres disciplines. L'institut fait appel a de nombreux talents dans plus d’une quarantaine de
métiers différents. 900 personnels d'appui a la recherche et a 'innovation contribuent a faire émerger et
grandir des projets scientifiques ou entrepreneuriaux qui impactent le monde. Inria travaille avec de
nombreuses entreprises et a accompagné la création de plus de 200 start-up. L'institut s'efforce ainsi de
répondre aux enjeux de la transformation numérique de la science, de la société et de 'économie.

L'essentiel pour réussir

De formation Bac +3/5 en informatique, vous justifiez d'une expérience de cybersécurité acquise au sein
d'un SOC ou d'un CERT ou vous avez acquis une expérience d'administration d'outils de sécurité.

Vous souhaitez participer a la création d'une nouvelle structure, vous appréciez le travail en équipe et
vous souhaitez contribuer au partage et a l'acquisition de nouvelles compétences rejoignez-nous.

Attention: Les candidatures doivent étre déposées en ligne sur le site Inria. Le traitement des
candidatures adressées par d'autres canaux n'est pas garanti.

Consignes pour postuler

Un CV et une lettre de motivation sont obligatoires.

Sécurité défense:

Ce poste est susceptible d'étre affecté dans une zone a régime restrictif (ZRR), telle que définie dans le
décret n°2011-1425 relatif a la protection du potentiel scientifique et technique de la nation (PPST).
L'autorisation d'acces a une zone est délivrée par le chef d'établissement, aprés avis ministériel favorable,
tel que défini dans l'arrété du 03 juillet 2012, relatif a la PPST. Un avis ministériel défavorable pour un
poste affecté dans une ZRR aurait pour conséquence 'annulation du recrutement.

Politique de recrutement:
Dans le cadre de sa politique diversité, tous les postes Inria sont accessibles aux personnes en situation
de handicap.
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